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РЕКОМЕНДАЦИИ ПО ЗАПОЛНЕНИЮ
Уведомление представляется  одно от организации/индивидуального предпринимателя /физического лица (нотариус, адвокат и тп.). Если уведомление оформлено не на фирменном бланке, то необходима печать (ИП могут осуществлять деятельность без печати). Уведомление подписывается руководителем, в другом случае необходимо приложить доверенность (копию) на право подписи. Оригиналом уведомления об обработке персональных данных считается документ, отправленный с ЭЦП или оттиском синей печати. Копия уведомления не подлежит регистрации. Требуется подать только уведомление без представления копий учредительных документов. Портал персональных данных: pd.rkn.gov.ru
1. В поле «наименование  указывается: наименование полное и сокращенное, адрес оператора юридический и почтовый, ИНН, КПП, ОГРН».
например:  ООО «Анна», ИНН 721234567, адрес: 625003, г. Тюмень, ул. Республики, д. 12;
 для ИП/физ. лица Иванов Иван Иванович, ИНН 72123456789, адрес: 625003, г. Тюмень,  ул. Мира, д. 12
2. В поле «правовое основание обработки персональных данных» указываются нормативно-правовые акты, которыми Вы руководствуетесь в своей деятельности:
например: Федеральный закон № 152-ФЗ  от 27.07.2006 «О персональных данных», ст. ст. 86-90 Трудового кодекса РФ, Устав, Положение и другие нормативно-правовые акты, которыми Вы руководствуетесь.
3. В поле «цель обработки персональных данных» указывается цель из устава или по основному виду деятельности.
например: осуществление розничной торговли; образовательная деятельность
4. В поле «категории персональных данных» указываются, те категории, которые обрабатываются в Вашей организации. Перечисляйте в обезличенной форме без указания фамилий сотрудников.
 например: фамилия, имя, отчество, год, месяц, дата рождения, место рождения, адрес, семейное положение, социальное положение, имущественное положение, образование, профессия, доходы, ИНН, паспортные данные и другие категории персональных данных, обрабатываемые Вами, не указанные в настоящем пункте, расовая принадлежность, национальная принадлежность, политические взгляды, религиозные убеждения, философские убеждения, состояние здоровья, состояние интимной жизни) сведения, которые характеризуют физиологические особенности человека и на основе которых можно установить его личность).
5. В поле «категории субъектов, персональные данные которых обрабатываются» указываются категории субъектов (физических лиц) и виды отношений с субъектами (физическими лицами), персональные данные которых обрабатываются 
например:  работники (субъекты), состоящие в трудовых отношениях с юридическим лицом или ИП, (оператором), члены семьи работников, физические лица (абонент, пассажир, заемщик, вкладчик, страхователь, заказчик и др.) (субъекты), состоящие в договорных и иных гражданско-правовых отношениях с юридическим лицом (оператором), уволенные работники и др.
6. В поле «перечень действий с персональными данными, общее описание используемых оператором способов обработки персональных данных» указываются действия, совершаемые оператором с персональными данными, а также описание используемых оператором способов обработки. Например:
перечень действий:  сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных, 
способы обработки персональных данных:
· неавтоматизированная обработка персональных данных (например: без использования программ, например 1С или «Кадры» и т.п.);
· исключительно автоматизированная обработка персональных данных с передачей полученной информации по сети или без таковой (например: не осуществляется хранение личных дел и трудовых книжек и т.п.);
- смешанная обработка персональных данных (например: обработка осуществляется с хранением документов в сейфе и с начисление заработной платы в 1С). 
При автоматизированной, либо смешанной обработке необходимо указать, передается ли полученная в ходе обработки персональных данных информация по внутренней сети (доступ к программам более чем с одного компьютера юридического лица (информация доступна лишь для строго определенных сотрудников юридического лица) либо информация передается с использованием сети общего пользования Интернет (например: отчеты в налоговый орган, пенсионный или в банк) либо без передачи полученной информации. При передаче по сети интернет в поле шифрование указывается программа, через которую передаются персональные данные.
например: путем сбора, хранения, передачи, способ смешанный, с передачей по сети интернет и локальной сети. Шифрование: Сибтел-Крипто, Верба, Сигнатура, КриптоПро,  рег. № 123456.
В случае использования шифровальных (криптографических средств) указываются следующие сведения: а) наименование; б) уровень криптографической защиты Пдн; в) уровень специальной защиты от утечки по каналам побочных излучений и наводок; г) уровень защиты от несанкционированного доступа.
7. В поле «описание мер, которые оператор обязуется осуществлять при обработке персональных данных, по обеспечению безопасности персональных данных при их обработке», указываются организационные и технические меры.

Организационные меры 
– разработка и утверждение внутренних документов, регламентирующих порядок обработки и защиты персональных данных. Например: Положение об обработке и защите персональных данных работников, приказами назначены ответственные лица за работу с персональными данными, охрана, журнал пропуска на территорию, в трудовых договорах прописана конфиденциальность и персональная ответственность,
- ограниченный доступ в помещения, 
- установка квалификационных требований к персоналу, периодический инструктаж, 
-перечень защищаемых объектов информации, 
-инструкция по антивирусной защите, 
-разработка плана действий на случай возникновения непредвиденных обстоятельств, 
-определение продолжительности хранения ПДн, 
-разграничение прав доступа сотрудников к данным, 
-помещение, где хранятся персональные данные, закрывается на ключ, 
-информация доступна для строго определенных сотрудников, ограниченный доступ; 
-правила обработки персональных данных,  предотвращающие нарушений законодательства Российской Федерации в сфере персональных данных; правила рассмотрения запросов субъектов персональных данных или их представителей; правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных; правила работы с обезличенными данными в случае обезличивания персональных данных;
- перечень информационных систем персональных данных; перечни персональных данных, обрабатываемых в связи с реализацией служебных или трудовых отношений, а также в связи с оказанием  услуг и  функций; перечень должностей служащих  ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, в случае обезличивания персональных данных; перечень должностей  замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным; должностной регламент (должностные обязанности) или должностная инструкция ответственного за организацию обработки персональных данных; типовое обязательство в случае расторжения контракта или трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей; типовая форма согласия на обработку персональных данных;  типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные; порядок доступа в помещения, в которых ведется обработка персональных данных
Технические меры - введение парольной и антивирусной защиты, разработка на основе модели угроз системы защиты информации персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационных систем, защита каналов связи при помощи технических средств, использование межсетевых экранов.
7.1 Сведения о местонахождении базы данных (страна местонахождения базы данных; адрес местонахождения базы данных; организация ответственная за хранение базы данных: наименование, ИНН, ОГРН, тип, адрес, организационно-правовая форма).
Средства обеспечения безопасности -  средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки персональных данных, средства защиты информации от несанкционированного доступа и от утечки по техническим каналам (средства блокировки устройств ввода-вывода информации, средства разграничения доступа к информации, использовании экранированных кабелей, установка высокочастотных фильтров на линии связи, установка активных систем зашумления).  Например: Корпоративное антивирусное ПО «Антивирус Касперского» или Nod 32, Windows Vista Business, использование криптографических и шифровальных средств защиты информации, использование сейфов, шкафы, запирающиеся на ключ, решетки на окнах, железная дверь, видеонаблюдение, сигнализация.
[bookmark: sub_1921]Сведения об обеспечении безопасности персональных данных в соответствии с требованиями к защите персональных данных, установленными Правительством Российской Федерации. Например: 
[bookmark: sub_1922]-определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных; 
[bookmark: sub_1923]-применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных; 
[bookmark: sub_1924]-применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации; 
[bookmark: sub_1925]-оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных; 
[bookmark: sub_1926][bookmark: sub_1927]-учетом машинных носителей персональных данных; обнаружением фактов несанкционированного доступа к персональным данным и принятием мер; 
[bookmark: sub_1928][bookmark: sub_1929]-восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним; установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных; 
-контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных и другие установленные Постановлениями Правительства, 
-резервное копирование информационных массивов данных, 
-лица, осуществляющие обработку персональных данных, обучены и проинструктированы под роспись, 
-хранение носителей баз данных содержащих персональные данные, обеспечено; 
-несанкционированный доступ к базам персональным данным, исключен; 
-не контролируемое проникновение или пребывание посторонних лиц в помещениях, где ведется обработка персональных данных, исключено; 
-контроль учета лиц, допущенных к обработке персональных данных, ведется; 
-обеспечение сохранности ПД; 
-для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных используется отдельный материальный носитель; 
-лица, осуществляющие обработку персональных данных без использования средств автоматизации проинформированы о факте обработки ими персональных данных, а также об особенностях и правилах осуществления такой обработки; -раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях;
Также фамилию, имя, отчество физического лица (работника, сотрудника) или наименование юридического лица (по договору), ответственного за организацию обработки персональных данных, и номера их контактных телефонов, почтовые адреса и адреса электронной почты. 
[bookmark: sub_192][bookmark: sub_18116]8. В случае, если используется трансграничная передача данных, т.е. осуществляется передача персональных данных за границу, указывается список стран, в которые планируется осуществлять передачу персональных данных, например: осуществляется в Китай, США или не осуществляется.
9. В  поле  «дата  начала  обработки  персональных данных»  указывается конкретная дата (число, месяц, год)  дата начала государственной регистрации юридического лица, государственного, муниципального органа, ИП или фактическая дата начала обработки персональных данных. Например: 26.12.1995
10. В поле «срок или условие прекращения обработки персональных данных» указывается конкретная дата или основание (условие), наступление которого повлечет прекращение обработки персональных данных. Например: ликвидация организации, прекращение деятельности индивидуального предпринимателя, изменение законодательства или 15.05.2013- наступит прекращение деятельности и т.п.
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физические лица (абонент, пассажир, заемщик, вкладчик, 

страхователь, заказчик и др.) (субъекты), состоящие в договорных и иных гражданско

-

правовых 

отношениях 

с юридич

еским лицом (оператором), уволенные работники

 

и др.

 

6

.

 

В 

поле 

«перечень действий с персональными данными, общее описание используемых 

оператором способов

 

обработки персональных данных»

 

указываются действия, совершаемые 

оператором с персональными данными

, 

а

 

также описание используемых оператором

 

способов обработки

.

 

Например:

 

перечень действий: 

 

сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, 

изменение), извлечение, использование, передачу (распространение, предоставление, доступ), 

обезличивание, блокирование

, удаление, уничтожение персональных данных,

 

 

способы

 

обработки персональных данных:

 

-

 

неавтоматизированная обработка персональных данных

 

(

например: 

без использования 

программ, например 1С или «Кадры»

 

и

 

т

.

п

.

)

;

 

-

 

исключительно автомат

изированная обработка персональных данных с передачей 

полученной информации по сети или без таковой

 

(

например: 

не осуществляется хранение личных дел и 

трудовых книжек и

 

т

.

п

.

)

;

 

-

 

смешанная обработка персональных данн

ых

 

(

например:

 

обработка осуществляется с 

хранением 

документов в сейфе и с начисление заработной платы в 1С)

.

 

 

При автоматизированной

,

 

либо смешанной 

обработке необходимо указать, передается ли полученная в 

ходе обработки персональных 

данных информация по внутренней сети 

(доступ к программам более

 

чем 

с 

одного 

компьютера 

юридического лица (информация доступна лишь для 

строго определенных сотрудников 

