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Типовые функции и задачи должностного лица, ответственного за организацию обработки персональных данных в исполнительном органе государственной власти (органе местного самоуправления) 
Ханты-Мансийского автономного округа – Югры

1. Инструкция лица, ответственного за организацию обработки персональных данных в исполнительном органе государственной власти Ханты-Мансийского автономного округа – Югры (далее – Инструкция), разработана в соответствии с требованиями постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных па обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».
[bookmark: _GoBack]2. Инструкция закрепляет обязанности, права и ответственность лица, ответственного за организацию обработки персональных данных в исполнительном органе государственной власти Ханты-Мансийского автономного округа – Югры (далее – орган власти).
3. Лицо, ответственного за организацию обработки персональных данных в органе назначается распорядительным документом органа власти.
4. Лицо, ответственное за организацию обработки персональных данных, в своей работе руководствуется Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», иными нормативными правовыми актами, настоящей Инструкцией, а также иными локальными нормативными актами организации, регламентирующими вопросы обработки персональных данных органа власти.
5. Лицо, ответственное за организацию обработки персональных данных в Аппарате Губернатора Югры определяет лиц, ответственных за контроль выполнения требований по обработке персональных данных, предусмотренных федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами в структурных подразделениях органа власти. 
6. Перечень лиц, ответственных за контроль выполнения требований по обработке персональных данных в структурных подразделениях органа власти (по должностям) утверждает руководитель органа власти. 


2. Должностные обязанности лица, ответственного за организацию обработки персональных данных в органе власти

	7. Лицо, ответственное за организацию обработки персональных данных в органе власти обязан знать:
	перечень персональных данных (далее – ПДн) обрабатываемых в органе власти;
	перечень информационных систем персональных данных органа власти (далее – ИСПДн);
	перечень должностей работников органе власти, замещение которых предусматривает осуществление обработки персональных данных, либо осуществление доступа к персональным данным;
	условия и технологический процесс обработки персональных данных в органе власти;
	законодательство Российской Федерации о персональных данных, следить за его изменениями, своевременно и точно отражать изменения в локальных организационных актах по управлению средствами защиты информации в ИСПДн и правилам обработки ПДн.
	8. Лицо, ответственное за организацию обработки персональных данных в органе власти обязано: 
	предоставлять на утверждение Руководителю органе власти перечень должностей работников органе власти, замещение которых предусматривает осуществление обработки персональных данных, либо осуществление доступа к персональным данным и изменения к нему;
	участвовать в определении полномочий пользователей ИСПДн (оформлении разрешительной системы доступа), минимально необходимых им для выполнения служебных (трудовых) обязанностей;
	контролировать выполнение мероприятий защите информации в ИСПДн;
	вносить свои предложения по совершенствованию мер защиты персональных данных в ИСПДн, разработке и принятии мер по предотвращению возможных опасных последствий нарушений, приводящих к снижению уровня защищённости персональных данных в следствии неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных;
	проводить занятия и инструктажи с работниками органа власти о порядке работы с персональными данными и изучение руководящих документов в области обеспечения безопасности ПДн;
	контролировать соблюдение работниками органе власти локальных документов, регламентирующих порядок работы с программными, техническими средствами ИСПДн и персональными данными, машинными носителями информации; 
	осуществлять внутренний контроль за соблюдением работниками органа власти требований законодательства Российской Федерации в области персональных данных, в том числе требований к защите персональных данных;
	проводить разбирательства и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, нарушения правил работы с документами, содержащими персональные данные, или по другим нарушениям, которые могут привести к снижению уровня защищённости персональных данных;
	представлять интересы органа власти при проверках надзорных органов в сфере обработки персональных данных;
	выполнять иные мероприятия, требуемые нормативными документами по защите персональных данных.

3. Должностные обязанности лиц, ответственных за контроль выполнения требований по обработке персональных данных в структурных подразделениях органа власти

	9. Лицо, ответственное за контроль выполнения требований по обработке Пдн в структурных подразделениях органа власти организует в структурных подразделениях органа власти обработку ПДн в соответствии с требованиями предусмотренными федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами.
	10. Лицо, ответственное за контроль выполнение требований по обработке Пдн в структурных подразделениях органа власти выполняет указания и распоряжения лица, ответственного за организацию обработки ПДн в органе власти.
	11. Лицо, ответственное за контроль выполнения требований по обработке персональных предусмотренных в структурных подразделениях органа власти обязан знать:
	перечень ПДн обрабатываемых в структурном подразделении органа власти;
	перечень и состав ИСПДн структурного подразделения органа власти;
	перечень должностей работников структурного подразделения органа власти, замещение которых предусматривает осуществление обработки персональных данных, либо осуществление доступа к персональным данным;
	перечень лиц, допущенных к самостоятельной обработки ПДн в ИСПДн;
	условия и технологический процесс обработки ПДн в структурном подразделении органа власти;
	законодательство Российской Федерации о персональных данных, следить за его изменениями, своевременно и точно отражать изменения в локальных организационных актах по управлению средствами защиты информации в ИСПДн и правилам обработки ПДн.
	12. Лицо, ответственное за контроль выполнения требований по обработке Пдн в структурных подразделениях органа власти обязано:
	своевременно представляет перечень должностей работников органа власти, замещение которых предусматривает осуществление обработки персональных данных, либо осуществление доступа к персональным данным и изменения к нему лицу, ответственному за организацию обработки ПДн в органе власти;
	осуществлять учет лиц, допущенных к работе с персональными данными в журнале учета лиц, допущенных к работе с персональными данными в ИСПДн структурного подразделения органа власти»;
	доводить до сведения работников структурного подразделения органа власти положения законодательства Российской Федерации в области ПДн, локальных актов по вопросам обработки персональных данных, требований к защите Пдн;
	организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей, а также осуществлять контроль за приемом и обработкой таких обращений и запросов;
	осуществлять фиксацию фактов обращений и запросов субъектов персональных данных или их представителей в журнале учета обращений граждан (субъектов ПДн) о выполнении их законных прав при обработке персональных данных в органе власти;
	принимать необходимые меры по восстановлению нарушенных прав субъектов персональных данных;
	осуществлять взаимодействие по обеспечению безопасности персональных данных с администратором информационной безопасности;
	участвовать в определении полномочий пользователей ИСПДн (оформлении разрешительной системы доступа), минимально необходимых им для выполнения служебных (трудовых) обязанностей;
	осуществлять учёт документов, содержащих персональные данные, их уничтожение, либо контроль процедуры их уничтожения;
	блокировать доступ к персональным данным при обнаружении нарушений порядка их обработки;
	своевременно реагировать на попытки несанкционированного доступа к информации.
	контролировать осуществление мероприятий по установке и настройке средств защиты информации;
	вносить свои предложения по совершенствованию мер защиты Пдн в ИСПДн, разработке и принятии мер по предотвращению возможных опасных последствий нарушений, приводящих к снижению уровня защищённости ПДн в следствии неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения ПДн, а также от иных неправомерных действий в отношении ПДн;
	проводить занятия и инструктажи с работниками органа власти о порядке работы с персональными данными и изучение руководящих документов в области обеспечения безопасности ПДн;
	контролировать соблюдение работниками структурного подразделения органа власти локальных документов, регламентирующих порядок работы с программными, техническими средствами ИСПДн и персональными данными, машинными носителями информации; 
	осуществлять внутренний контроль за соблюдением работниками структурного подразделения органа власти требований законодательства Российской Федерации в области персональных данных;
	выполнять иные мероприятия, требуемые нормативными документами по защите персональных данных.

4. Действия при обнаружении попыток
несанкционированного доступа

	13. К попыткам несанкционированного доступа относятся:
	сеансы работы с ПДн незарегистрированных пользователей, или пользователей, нарушивших установленную периодичность доступа, или срок действия полномочий которых истёк, или превышающих свои полномочия по доступу к данным;
	действия третьего лица, пытающегося получить доступ (или уже получившего доступ) к ИСПДн, при использовании учётной записи администратора или другого пользователя ИСПДн, методом подбора пароля, использования пароля, разглашённого владельцем учётной записи или любым другим методом.
	14. При выявлении факта несанкционированного доступа лицо, выявившее факт несанкционированного доступа (пользователи, ответственный за организацию обработки ПДн, лицо, ответственное за выполнение требований по обработке Пдн в структурных подразделениях органа власти, администратор информационной безопасности) обязаны:
	законными способами прекратить несанкционированный доступ к ПДн;
	известить администратора информационной безопасности ИСПДн о факте несанкционированного доступа; 
	известить руководителя структурного подразделения, в котором работает пользователь, от имени учетной записи которого была осуществлена попытка несанкционированного доступа, о факте несанкционированного доступа;
	известить руководство органа власти.
	15. Лицо, ответственное за руководство работами по защите информации в органе власти, организует разбирательство по факту несанкционированного доступа;
	16. По результатам разбирательства лицо, ответственное за организацию обработки ПДн докладывает заместителю руководителя лицу, ответственному за руководство работами по защите информации в органе власти служебной запиской о факте несанкционированного доступа, его результате (успешный, неуспешный) и предпринятых действиях.
5. Права 
	17. Ответственный за организацию обработки ПДн в органе власти и лица, ответственные за контроль выполнения требований по обработке персональных данных в структурных подразделениях органа власти имеют право:
	требовать от работников выполнения федерального закона «О персональных данных» и принятых в соответствии с ним нормативными правовыми актами, а также локальных нормативно-правовых актов в части работы с персональными данными;
	блокировать доступ к ПДн любых пользователей, если это необходимо для предотвращения нарушения режима защиты ПДн;
	проводить служебные расследования и опрашивать пользователей по фактам несоблюдения условий хранения носителей персональных данных, нарушения правил работы с техническими и программными средствами ИСПДн, в том числе со средствами защиты информации, или по другим нарушениям, которые могут привести к снижению уровня защищённости персональных данных;
	привлекать к реализации мер, направленных на выполнение требований законодательства о персональных данных, иных работников органа власти с возложением на них соответствующих обязанностей и закреплением ответственности;
	иметь доступ к информации, касающейся обработки персональных данных в соответствующем структурном подразделении органа власти и включающей:
цели обработки персональных данных;
категории обрабатываемых персональных данных;
категории субъектов, персональные данные которых обрабатываются;
правовые основания обработки персональных данных;
	перечень действий с персональными данными, общее описание используемых в центральном аппарате Роскомнадзора способов обработки персональных данных;
дату начала обработки персональных данных;
срок или условия прекращения обработки персональных данных;
	сведения о наличии или об отсутствии трансграничной передачи персональных данных в процессе их обработки;
	сведения об обеспечении безопасности персональных данных в соответствии с требованиями к защите персональных данных, установленными Правительством Российской Федерации.
6. Ответственность
	18. Ответственный за организацию обработки персональных данных в органе власти и лица, ответственные за контроль выполнения требований по обработке персональных данных в структурных подразделениях органа власти несут персональную ответственность за соблюдение требований настоящей Инструкции, за качество проводимых ими работ по обработке и обеспечению безопасности персональных данных.
	19. Ответственный за организацию обработки персональных данных в органе власти и лица, ответственные за контроль выполнения требований по обработке персональных данных в структурных подразделениях органа власти при нарушении норм, регулирующих получение, обработку и защиту персональных данных субъекта, несёт дисциплинарную, административную, гражданско-правовую и уголовную ответственность в соответствии с законодательством Российской Федерации.
	20. Пользователи несут персональную ответственность за все действия, совершенные от имени его учётной записи в ИСПДн, если с его стороны не было предпринято необходимых действий для предотвращения несанкционированного использования его учётной записи.


